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Sécurité des données, si on en parlait ?

Mardi 5 novembre 2024



LA CNIL
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C.N.I.L 
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Un peu d’Histoire
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https://www.lemonde.fr/archives/article/1974/03/21/une-division-de-l-informatique-est-creee-a-la-chancellerie-safari-ou-la-chasse-aux-francais_3086610_1819218.html



Les missions de la CNIL
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Contrôler et sanctionner

Anticiper et innover

Accompagner la conformité, conseiller

Informer les personnes, protéger leurs droits



Cnil.fr

06/11/2024 6https://www.cnil.fr/fr/mon-quotidien/ma-securite-numerique

https://www.cnil.fr/fr/mon-quotidien/ma-securite-numerique


Sanctions et contrôles liés à la CYBER 

1/3 des sanctions prononcées par la CNIL en 2022 

vise des manquements à l’obligation de sécurité

1/3 des contrôles réalisés par la CNIL en 2023 

concerne des manquements à l’obligation de sécurité

06/11/2024 7



LE RGPD
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Donnée personnelle

Information permettant d’identifier ou de caractériser une personne 

identifiée ou identifiable
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Numéro de téléphone

Voix

Visage

Adresse IP

Email

Adresse postale

Plaque d’immatriculation

Bulletin scolaire

Prénom Nom



Donnée personnelle sensible

Certaines de ces données sont dites « sensibles », au sens 

de la loi
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Religion

Etat de santé

Appartenance syndicale

Opinions politiques

Orientation sexuelle

Origine ethnique

Données biométriques

Données génétiques
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Traiter des données 

Toute opération portant sur des données personnelles, quel que soit le 

procédé, telles que : 
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Collecter Enregistrer Organiser Conserver Modifier Combiner Transmettre



Collecter, traiter, stocker

La collecte, le traitement, le stockage, la transmission et l’interconnexion des données 

sont encadrés par la loi Informatique et Libertés et par le RGPD
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A quoi servent les données collectées ?

Suis-je informé de mes droits pour me permettre de les exercer en 

connaissance de cause ?

Combien de temps ces données vont-elles être conservées ?

Comment ces informations sont-elles sécurisées ? 

Les données envisagées permettent-elles d’atteindre cet objectif ?Pertinence

Durée de conservation

Droits des personnes

Objectif 
(finalité)



QUI A LE(S) DROIT(S) ?
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Droits numériques / données personnelles

Nos droits, dès la naissance :

Être informé

S’opposer

Vérifier ses données

Rectifier ses données

Déréférencer un contenu

Effacer un contenu

Emporter ses données

Demander une intervention humaine
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Pour exercer ses droits : 

Contacter le responsable de traitement

Le délai de réponse légal est de 1 mois

Si vous n’obtenez pas de réponse : 

plainte auprès de la CNIL



LES BASES DE LA CYBERSÉCURITÉ 
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La cybersécurité, c’est quoi ?

État recherché pour un système d’information lui permettant de résister à des 

événements issus du cyberespace susceptibles de compromettre la 

disponibilité, l’intégrité ou la confidentialité des données stockées, traitées ou 

transmises et des services connexes que ces systèmes offrent ou qu’ils 

rendent accessibles.

La cybersécurité fait appel à des techniques de sécurité des systèmes 

d’information et s’appuie sur la lutte contre la cybercriminalité et sur la mise 

en place d’une cyberdéfense.

18Sensibilisation cybersécurité - La Mednum - 5 novembre 2024 - Gaston GAUTRENEAU



L’obligation de sécurité ne date pas d’hier …
mais les menaces se sont multipliées

19

Art.19 : La demande d’avis ou la déclaration doit préciser :
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Une cyberattaque, c’est quoi ?

Une cyberattaque consiste à porter atteinte à un ou plusieurs systèmes informatiques dans le 
but de satisfaire des intérêts malveillants.

Elle cible différents dispositifs informatiques : des ordinateurs ou des serveurs, isolés ou liés 
par réseaux, connectés ou non à Internet, des équipements périphériques tels que les 
imprimantes, ou encore des moyens de communication comme les smartphones, les 
tablettes et les objets connectés. La sécurité de ces dispositifs informatiques est mise en 
danger soit par voie informatique (virus, logiciel malveillant, etc.), soit par manipulation, soit 
par voie physique (effraction, destruction).

Les quatre grandes finalités des cyberattaques sont : l’appât du gain, la déstabilisation, 
l’espionnage et le sabotage.

Types d’attaques : 
Hameçonnage, phishing en anglais

Rançongiciel, ransomware en anglais
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Un sujet d’actualité
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Qu’est-ce qu’une violation de données ?
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Il s’agit de tout incident de sécurité, d’origine malveillante ou non et se produisant de 
manière intentionnelle ou non, ayant comme conséquence de compromettre l’intégrité, la 
confidentialité ou la disponibilité de données personnelles.

Lorsqu'une violation de données à caractère personnel est susceptible d'engendrer un risque 
élevé pour les droits et libertés d'une personne physique, le responsable du traitement 
communique la violation de données à caractère personnel à la personne concernée dans les 
meilleurs délais.

Sachez par ailleurs que l’organisme concerné doit également notifier la CNIL dans les 
meilleurs délais et, si possible, 72 heures au plus tard après en avoir pris connaissance, à 
moins que la violation en question ne soit pas susceptible d'engendrer un risque pour les 
droits et libertés des personnes physiques
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Violation de données = Incident de sécurité,

d’origine malveillante ou non

Une cyberattaque est donc considérée comme une violation de données,

Mais en cas de perte ou de vol d’un ordinateur portable par l’organisme traitant les données 
personnelles de clients ou de membres d’une association,

De perte ou le vol d’un support de stockage externe (de type disque dur, SSD externe ou clé 
USB) contenant des données des personnes concernées par un organisme (non protégé / 
pas de chiffrement),

D’envoi d’un message électronique à tous les destinataires en omettant de les mettre en 
copie cachée (accès à toute la liste de destinataire pour tous), etc.

Ces cas constituent également des situations de violations de données
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Évolution des menaces

• Professionnalisation de la sphère cybercriminelle;

• Aux attaques ciblées s’ajoutent les attaques en masse
Tous les secteurs sont impactés;

Les données financières et les données de santé ne sont plus les seules données recherchées;

• Vecteur #1 : Le phishing;

• Attaques #1 rançongiciel et #2 messagerie électronique (piratage de comptes);

• Constat : Évolution des attaques de type rançongiciel incluant désormais quasi 
systématiquement, au-delà du chiffrement des données, une phase d’exfiltration des 
données.
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[Source]: CNIL – Rapport annuel 2023
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Quelques exemples d’attaques

Impacts et recommandations (1/2)
• Phishing Netflix par téléphone

• Validation numéro de téléphone

• Validation personne

• Tentative d’usurpations d’identité 
sur les services connus (script / 
Action immédiate

Remédiation
• Utiliser des mots de passe différents 

par service
• A défaut modifier tous les mots de 

passe

• Attaque au Président ou Attaque 
aux faux ordres de virement

• Demande de modification d’un RIB

• Paiement urgent

• Usurpation de la voix

• Usurpation d’identité sur une 
messagerie

Remédiation
• Ne pas appeler le numéro en bas du 

message
• Avoir une liste de contacts ou à 

défaut chercher le numéro sur un 
site officiel

• Valider la qualité de la demande 
avant de l’exécuter
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Quelques exemples d’attaques

Impacts et recommandations (2/2)
• Tentative de Phishing via Linkedin

• Phishing caché derrière une 
invitation Linkedin

• Tentative d’usurpation d’identité 
sur un compte Linkedin

Remédiation
• Ne jamais cliquer sur le lien dans 

l’e-mail, aller sur l’application 
(application ou site web)

• Utiliser des mots de passe 
différents par service

• A défaut modifier tous les mots de 
passe

• Utiliser des adresses e-mail 
professionnelles
• Usurpation d’identité 

simplissime permettant de 
générer toutes sortes d’attaques 

Remédiation
• Créer/Écrire à une adresse 

professionnelle (par ex. 
prenom.nom@votre-structure-
médiation.fr et non 
prenom.nom@messagerieenligne
.fr)
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Exemples de phishing (e-mail ou SMS)
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Attention ! Phishing/hameçonnage
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La Plateforme d'harmonisation, d'analyse, de recoupement et d'orientation des signalements 

(Pharos) du ministère de l’Intérieur procède prioritairement au traitement des signalements de 

contenus illicites mis en ligne. Chacun peut effectuer un signalement depuis son portail dédié dès lors 

que le contenu incriminé est public. Arnaques, discriminations, menaces d'atteintes aux personnes, faits 

liés au terrorisme, urgences vitales, pédopornographie, peuvent notamment être portées à la 

connaissance des autorités grâce à ce dispositif. Pharos initie des enquêtes judiciaires chaque fois que 

nécessaire.

https://internet-signalement.gouv.fr/
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Cette plateforme est le premier service public de dépôt de plainte en 

ligne du ministère de l’Intérieur pour les victimes d’arnaques sur 

internet. Le dispositif de traitement harmonisé des enquêtes et 

signalements pour les e – escroqueries (THESEE) permet de 

porter plainte ou de signaler l’infraction en ligne.

https://www.service-public.fr/particuliers/vosdroits/N31138
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Cette plateforme vise à lutter contre la fraude à la carte bancaire sur internet. Elle 

permet à tout internaute de signaler à la police un ou plusieurs usages frauduleux de 

sa carte bancaire. Pour signaler une fraude, si vous êtes toujours en possession de la 

carte, accédez à la démarche.

https://www.masecurite.interieur.gouv.fr/fr/demarches-en-ligne/signaler-fraude-carte-bancaire-perceval
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Attention à l’éditeur du logiciel ou de l’application que l’on 

télécharge, même sur un magasin officiel d’applications
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35https://www.cnil.fr/fr/fuite-de-donnees-sur-internet-et-vol-de-votre-iban-comment-vous-proteger-si-vous-etes-concerne

https://www.cnil.fr/fr/fuite-de-donnees-sur-internet-et-vol-de-votre-iban-comment-vous-proteger-si-vous-etes-concerne


Tous concernés par ces enjeux
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https://www.cnil.fr/fr/cybermalveillance-la-cnil-et-lunaf-publient-deux-guides-sur-les-cybermenaces

https://www.cnil.fr/fr/cybermalveillance-la-cnil-et-lunaf-publient-deux-guides-sur-les-cybermenaces
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https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes

https://www.cnil.fr/fr/se-proteger-sur-internet-avec-les-cyber-reflexes
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http://www.cnil.fr/ -- https://cyber.gouv.fr/ -- https://www.cybermalveillance.gouv.fr/

Sensibilisation cybersécurité - La Mednum - 5 novembre 2024 - Gaston GAUTRENEAU

R
e
ss

o
u

rc
e
s 

p
o

u
r 

v
o

u
s

http://www.cnil.fr/
https://cyber.gouv.fr/
https://www.cybermalveillance.gouv.fr/


Autres ressources
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https://www.cybermalveillance.gouv.fr/
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https://www.cybermalveillance.gouv.fr/
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EN SAVOIR PLUS 
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Le MOOC de la CNIL
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https://www.cnil.fr/fr/comprendre-le-rgpd/le-mooc-de-la-cnil-est-de-retour-dans-une-nouvelle-version-enrichie


