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Un peu d’'Histoire

fe Monde ACTUALITES ECONOMIE VIDEOS DEBATS GULTURE LEGOOT DU MONDE SERVICES
ARCHIVES

Une division de I'informatique est créée a la
chancellerie " Safari " ou la chasse aux Francais

En ordre dispersé, les départements ministériels tentent de développer a leur profit, 4 leur seul usage,
I'informatique et son outil, I'ordinateur. Ce n'est pas tout & fait un hasard si, 4 I'époque ol le Journal
officiel va publier un arrété créant une " division de lI'informatique " au ministére de la justice, celui de
l'intérieur met la derniére main a la mise en route d'un ordinateur puissant destiné a rassembler la masse
énorme des renseignements grappillés sur tout le territoire; pas un hasard non plus si le projet SAFARI
(Systéme automatisé pour les fichiers administratifs et le répertoire des individus) destiné a définir
chaque Francais par un " identifiant ", qui ne définisse que lui, maintenant terminé, est I'objet de
convoitises ardentes; le ministére de l'intérieur y souhaite jouer le premier réle. En effet, une telle banque
de données, soubassement opérationnel de toute autre collecte de renseignements, donnera a quila
possédera, une puissance sans égale.Ainsi se trouve d'évidence posé un probléme fondamental, méme s'il
est rebattu : celui des rapports des libertés publiques et de I'informatique. Son importance exigerait qu'il
en fat, au Parlement, publiquement débattu. Tel ne parait pas étre, pourtant, la solution envisagée par le
premier ministre dans les directives qu'il vient d'adresser au ministére de la justice, intéressé au premier
chefsil'on s'en rapporte a la Constitution qui dans son article 66 fait de I'autorité judiciaire le gardien des
libertés individuelles.

Par PHILIPPE BOUCHER

https://www.lemonde.fr/archives/article/1974/03/21/une-division-de-l-informatique-est-creee-a-la-chancellerie-safari-ou-la-chasse-aux-francais_3086610_1819218.html
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Les missions de la CNIL

° Informer les personnes, protéger leurs droits
© Accompagner la conformité, conseiller

° Anticiper et innover

°© Controler et sanctionner

CNIL.
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https://www.cnil.fr/fr/mon-quotidien/ma-securite-numerique

Sanctions et controles liés a la CYBER

1/3 des sanctions prononcées par la CNIL en 2022
vise des manquements a l'obligation de sécurité

1/3 des contrdles reéalisés par la CNIL en 2023
concerne des manguements a l'obligation de sécurité
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Donneée personnelle

° Information permettant d’'identifier ou de caractériser une personne
identifiée ou identifiable

Plague d'immatriculation

Prénom Nom Numéro de téléphone Adresse IP

Visage Email Bulletin scolaire

Adresse postale

Voix

CNIL.



Donneée personnelle sensible

° Certaines de ces données sont dites « sensibles », au sens

de la loi
Religion Origine ethnique
Ftat de santé Données biométriques
Appartenance syndicale Données génétiques

Opinions politiques
Orientation sexuelle

CNIL.



Mes traces
sur Internet

Les données
interprétées de
mes actions

Les données
que je donne de
moi-méme

Les données de
mon entourage

¢ Prenom, Nom e Golts musicaux, Amis
e Adresse de vestimentaires... e Famille, parents
messagerie » Desirs Situation
e Numéro de  Religion, foi amoureuse
Les données traitées par défaut dans téléphone e Orientation « Goiits de mon
mes réglages: e Date de naissance sexuelle entourage
« Géolocalisation  Opinions » Photos / vidéos
Accés au micro, géolocalisation, partage  Photographies politiques  Domiciliation,
d'informations, etc. * Vidéos e Temps passeé sur lieux de vie et

» Carte de credit une application déplacements




Traiter des données

° Toute opération portant sur des données personnelles, quel que soit le
procede, telles que :

Collecter } Organiser Conserver Modifier Combiner | Transmettre

CNIL.



Collecter, traiter, stocker

° La collecte, le traitement, le stockage, la transmission et I'interconnexion des données
sont encadrés par la loi Informatique et Libertés et par le RGPD

Objectif ( : , ,
(finalité) *| A quoi servent les données collectées ? ]
Pertinence » | Les données envisagéees permettent-elles d'atteindre cet objectif ? ]

Durée de conservation

r . 7 N /7
| Combien de temps ces données vont-elles étre conservees ?
. Comment ces informations sont-elles sécurisées ?

N

Droits des personnes , [

Suis-je informé de mes droits pour me permettre de les exercer en
connaissance de cause ?

CNIL.
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QUI A LE(S) DROIT(S) ?



Droits numeriques / données personnelles

Nos droits, deés la naissance :

o Etre informé

® S'opposer

° \erifier ses données

© Rectifier ses données

o Déreférencer un contenu

° Effacer un contenu

© Emporter ses donnees

° Demander une intervention humaine

CNIL.

Pour exercer ses droits :
© Contacter le responsable de traitement
° |e délai de reponse legal est de 1 mois

° Sivous n‘obtenez pas de réponse :
plainte aupres de la CNIL

-
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La cybersécurité, c'est quoi ?

° lul permettant de
susceptibles de la
, ou des données stockées, traitées ou
transmises et des services connexes que ces systemes offrent ou qu'ils
rendent accessibles.

° fait appel a des
et s‘appuie sur la et sur

CNIL.



L'obligation de securité ne date pas d'hier ...

mais les menaces se sont multipliées .

__.vaires ou caté-
- .ecevoir communication de

COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTES ) =

mgfﬁfén.r.}.gg = — rappro'cl}*ement's, i.nt.encun-negions ou .-tout'e autre foa'.me
e mise en relation de ces informations ainsi que leur cession

~ des tiers; Art.19 : La demande d’avis ou la déclaration doit préciser :
— les dispositions prises pour assurer la sécurité des traite-
lents et des informations et la garantie des secrets protégés
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o S s lorsan’il - *




Une cyberattaque, c'est quoi ?

° Elle cible differents dispositifs informatiques : des ordinateurs ou des serveurs, isolés ou lies
par réseaux, connectés ou non a Internet, des équipements périphériques tels que les
Imprimantes, ou encore des moyens de communication comme les smartphones, les
tablettes et les objets connectés. La securite de ces dispositifs informatiques est mise en
danger soit par voie informatique (virus, logiciel malveillant, etc.), soit par manipulation, soit
par voie physique (effraction, destruction).

© |es quatre grandes finalités des cyberattaques sont : I'appat du gain, la déstabilisation,
l'espionnage et le sabotage.

° Types d'attaques:
© Hameconnage, phishing en anglais
© Rancongiciel, ransomware en anglais

CNIL.



Les seniors, cibles préférées des cybermenaces

"lls s'équipent et s'outillent mieux" : plus de 250
cyberattaques recensées I'an dernier dans les
hopitoux, un chiffre stable
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Cybermalveillance publient un guide sur les cybermenc

Cyberattaque a I'hépital d'Armentiéres : une
réouverture des urgences espérée lundi dans la
journée

Les pirates demandent une rangon. C'est la premiére fois que I'hopital
d'Armentiéres est victime d'une telle attaque.

Cybersécurits : trois questions opras lo cyberottoque

a i, H«::I ‘ \

Nord

e froncalato = aver Fronce Bleu Nord contre Free et lo fuite de données boncaires
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Cybersécurité : une directive européenne (NIS-2),
en vigueur en octobre 2024, fixe des obligations a
30 000 entreprises et collectivités francaises

Les Etats membres de I'ONU se mettent d'accord
sur un premier traité pour lutter contre lo
cybercriminalité

L# texte vae @ “combattre phus efficocemeant lo cybercriminokte” et & renforcer

lo coopération internotionale sur le sujet

ernent, FEurope empose
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Paris 2024 : 40 musées francais visés par des cyberattaques

Une cyberattaque sur 40 musées francais a eu lieu mardi 6 aolt. Le gouvernement tient a rassurer les
Frangais sur 'ampleur de cette attaque.




Qu’est-ce qu’'une violation de données ?

° || s'agit de tout , d'origine malveillante ou non et se produisant de
maniere intentionnelle ou non,

© |orsqu'une violation de données a caractere personnel est susceptible d'engendrer un risque
éleveé pour les droits et libertés d'une personne physique,

© Sachez par ailleurs que dans les
meilleurs délais et, si possible, 72 heures au plus tard apres en avoir pris connaissance, a
moins que la violation en question ne soit pas susceptible d'engendrer un risque pour les
droits et libertés des personnes physiques

CNIL.



Violation de données = Incident de sécurite,
d’origine malveillante ou non

° Une est donc considérée comme une violation de données,

° Mais en cas de par l'organisme traitant les données
personnelles de clients ou de membres d'une association,

° De (de type disque dur, SSD externe ou clé
USB) contenant des données des personnes concernées par un organisme (non protége /
pas de chiffrement),

° D'envoi d'un
(acces a toute la liste de destinataire pour tous), etc.

CNIL.



Evolution des menaces

« Professionnalisation de la sphere cybercriminelle;

« Aux attaques ciblées s'ajoutent les attaques en masse

© Tous les secteurs sont impactés;
© [es donnees financieres et les données de santé ne sont plus les seules données recherchees;

 Vecteur #1 : Le :
« Attaques #1 et #2 ;

:.Evolution des attaques de type rancongiciel incluant désormais quasi
systematiquement, au-dela du chiffrement des données,

[Source]: CNIL — Rapport annuel 2023

CNIL.



Quelques exemples d’attaques
Impacts et recommandations (1/2)

« Validation numeéro de téléphone

« Validation personne  Demande de modification d'un RIB
» Tentative d'usurpations d'identité « Paiement urgent
Sur.les §erV|§e_S connus (SCI’Ipt / o Usurpation de la voix
Action immediate »  Usurpation d'identité sur une
messagerie
- Utiliser des mots de passe différents «  Ne pas appeler le numéro en bas du
par service message
« A défaut modifier tous les mots de *  Avoir une liste de contacts ou a
passe défaut chercher le numéro sur un
site officiel

»  Valider la qualité de la demande
avant de lexécuter

CNIL.



Quelques exemples d’attaques
Impacts et recommandations (2/2)

« Phishing caché derriere une

invitation Linkedin «  Usurpation d'identité
« Tentative d'usurpation d'identite simplissime permettant de

sur un compte Linkedin génerer toutes sortes d'attaques

« Nejamais cliquer sur le lien dans Créer/Ecrire a une adresse
I’e-mail, aller sur I'application professionnelle (par ex.
(application ou site web) prenom.nom@votre-structure-

«  Utiliser des mots de passe médiation.fr et non . .
différents par service prenom-nom@messagericenligne

« A défaut modifier tous les mots de 4¥)
passe

CNIL.
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Exemples de phishing (e-mail ou SMS)

BNP Paribas : Plus que 24h pour activer
votre nouvelle Clé

NETFLIX Digitale. indi 16 m: bosou

DUS vous contactons pour vous informer que le prélévement
flormnalique pour voltre Pass Navigo a 616 rejetd

iledeFrance

mobilites

Procédez en cliquant ici:

https:/notif-bnp. | N i

Votre compte est suspendu. Assurance Maladie :

Expiration de votre | |
< pus pouvez aocedof.b volre compte en hgne sur le e lien ¢
Ca rte V Ita I e’ u n Bssous pour melire & jour vos informations de palement

pur continuer & béndficier de nNos Services, Nous vous
prmandons de ragler volre abonnement via carte bancaire

Cher(e) utilisateur,

Désolé pour l'interruption, mais nous rencontrons des

problémes avec vos informations de facturation actuelles. Ameli : Votre carte vitale expire_ ) B oo i s o RE e
Nous réessaierons, mais en attendant, vous devrez peut- Effectuez sSOon renouve“ement ag ISSGment de Votre ercions de votre compréhension
étre mettre a jour vos informations de pai:mem.'Vous avant |e 08/1 0/2 2 Rendez VOUS i R ——
urrez récupérer votre compte juste S avoir mettre a 2 - g g
Boieshormtoh., S ! part est requis.

sur

Cllquez CI-deSSOUS: CRéqlcr mon abonnement

Mettre a jour vos information aSSU r-amE-

Besoln d'aide 7 Nous sommes la. Visitez le C

d'aide ou contactez-nous des maintenant A
L'équipe Netflix :': @DF CHANGER L'ENERGIE ENSEMBLE

La Banque Postale: Veuillez réactiver le Cleris et

se rVice CertiCOde pIU S sur Nous avons remarqués que votre derniére facture est impayée.

pour éV|ter |a SUSpen S'On Afin de régler votre situation veuillez vous refferez ci-dessous :
de votre Compte Pour résoudre ce probléme maintenant
En cas d'échec de réglement de votre situation , nous procéderons a la suspension _
de votre fourniture d'énergie. Cette intervention vous sera facturée.

Cordialement,

o5 eoF

e il



Attention ! Phishing/hameconnage

--—----- Message d’origine --------
De: "France-identite.gouv.fr" <noreplyififrance-identite gouv. fr=
Date: 21 oct. 2024 00-49:15

ijet: Conformité : Décret n® 2022-676
A

Bonjour,

Dans le cadre de la vérification et pour des raisons de sécurité et de performances.

Merci de bien vouloir nous envoyer par retour de mail, la copie de votre piece d'identité scanner en recto-
verso et un justificatif de domicile valide.

Décret n® 2022-676 du 26 avril 2022 autorisant
la vérification d"un moyen d’identification électromque dénommeé « \¢e de garantie de ['1dentité numénque »
(SGIN) et abrogeant le décr, 019-452 du 13 mai1 2019
autorisant la vénification d’ ven d identification électronique dénomm
mobile »

Direction du programme intermi
Place Beauvau
75008 Paris

12l France identité numérique

Gardez la maitrise de vos
_données d’identité




EN

MINISTERE

DE LINTERIEUR PHAROS

£} DESOUTREIER Portail officiel de signalement des contenus illicites de I'Internet

Labyrté
Egpaires
Fraterviced

La Plateforme d'harmonisation, d'analyse, de recoupement et d'orientation des signalements

(Pharos) du ministere de I'Intérieur procede prioritairement au traitement des signalements de
contenus illicites mis en ligne. Chacun peut effectuer un signalement depuis son portail dédié des lors
que le contenu incriminé est public. Arnaques, discriminations, menaces d'atteintes aux personnes, faits
liés au terrorisme, urgences vitales, pédopornographie, peuvent notamment étre portées a la

connaissance des autorités grace a ce dispositif. Pharos initie des enquétes judiciaires chaque fois que
necessaire.

Sur Internet aussi vous pouvez étre témoin
ou victime d'une infraction

Violence, mise en danger des personnes, menace ou apologie du terrorisme, injure ou diffamation,
incitation a la haine raciale ou discrimination, atteintes aux mineurs:
je ne partage pas, je signale a PHAROS !



https://internet-signalement.gouv.fr/

MINISTERE Ma Sécurité

DE L'INTERIEUR i : : .

st La police et la gendarmerie nationales vous accompagnent dans vos démarches.
Epalits

Frrlermils

Cette plateforme est le premier service public de dépot de plainte en
ligne du ministere de I'Intérieur pour les victimes d'arnaques sur
internet. Le dispositif de traitement harmonisé des enquetes et
signalements pour les e — escroqueries (THESEE) permet de

porter plainte ou de signaler |'infraction en ligne.

La plainte en ligne pour les arnaques sur internet (THESEE)

Pour les victimes d'escroqueries sur internet : faux sites de vente, piratage de comptes de messagerie, extorsion d'argent pour débloquer un ordinateur...
vous pouvez déposer plainte en ligne grace au dispositif THESEE.



https://www.service-public.fr/particuliers/vosdroits/N31138

REPUBLIQUE  Service-Public.fr
FRAN CA'SE Le site officiel de I'administration francaise

Liberté
Egalité
Fraternite

Cette plateforme vise a lutter contre la fraude a la carte bancaire sur internet. Elle
permet a tout internaute de signaler a la police un ou plusieurs usages frauduleux de
sa carte bancaire. Pour signaler une fraude, si vous étes toujours en possession de la
carte, accédez a la démarche.

Signaler une fraude a la carte bancaire
(Perceval) (Démarche en ligne)

Ministére chargé de l'intérieur
Service accessible via franceConnect. Préparez vos identifiants et votre numéro de carte bancaire.
Ce service permet de signaler une fraude a la carte bancaire si vous remplissez les conditions suivantes

» Vous étes toujours en possession de votre carte bancaire
» Vous n'étes pas a l'origine des achats en ligne

» Vous avez deja fait opposition a la carte aupres de votre banque

-
-—)

Accéder a la démarche en ligne



https://www.masecurite.interieur.gouv.fr/fr/demarches-en-ligne/signaler-fraude-carte-bancaire-perceval

Bien choisir mon mot de passe Entretenir ses appareils

numeériques
Entrer un mot de passe permet de s'authentifier pour accéder a son
ordinateur, sa tablette ou son téléphone portable, c’est un geste Mettre a jour régulierement les logiciels de mes appareils
quotidien de sécurité. numériques est essentiel. Dans chaque systéme d’exploitation

(Android, MacOS, Linux, Windows,etc.), logiciel ou application, des
mises a jour de sécurités ont proposées. Si elles ne sont pas faites

Ch0|?|r un mot de F}asse difficile est un rempa'rt efﬁrcace pour régulierement, les attaquants peuvent plus facilement mener a bien
protéger ses données personnelles contre les intrusions fraud uleusesJ leurs opératia =
|« Ne pas utiliser pas le méme mot de passe pour tout. Un mot de | EffeCtUeI' deS Sa Uvega rdeS
passe = un compte. régUIiéreS

» Pour me souvenir de I'ensemble de mes mots de passe, j'utilise un

coffre-fort 3 mots de passe.
Sauvegarder quotidiennement ou hebdomadairement, permet, par

exemple, de disposer de ses données aprés un dysfonctionnement
| ouune panne d‘ordinateur.

& Etre prudent avec son -

>< I

3 smartphone, sa tablette Etre prudent !ors de I.ouverture

5 de messages électronique

—

v Alexandre posséde un smartphone. Au moment de ‘

cC - . , o= . . - A la suite de la réception d’un courriel semblant
I'installation d’une application, il n'a pas désactivé ) _ ) 1l

@) ; i ’ - . provenir d'un de ses amis, Madame Michel a cliqué

O I'accés de |'application a ses données personnelles. surun lien présent dans le message. Ce fien-était

$ Désormais, les éditeurs peuvent accéder a tous les piégé. Sans que Madame Michel le sache, son

—l SMS présents sur son téléphone. ordinateur est désormais utilisé pour envoyer des

courriels malveillants diffusant des images
pédopornographiques.




4. Protégez-vous des virus et autres logiciels malveillants

Sur Internet, les logiciels malveillants (virus, vers, cheval de Troie, logiciel espion, etc.) représentent un risque réel.

Etre vigilant lors d’achats en lighe

Pour vous protéger de ces intrusions, les outils suivants sont de précieux alliés.

> Un antivirus dont vous respectez les recommandations chaque fois qu'il vous demande de mettre a jour les
bases virales ou de supprimer ou mettre en quarantaine un fichier suspect.

» Un pare-feu bien configuré qui bloquera les connexions non désirées depuis votre ordinateur. Lorsque je réalise des achats en ligne, mes coordonnées bancaires

sont susceptibles d'étre interceptées par les attaquants.

Ainsi, avant d'effectuer un paiement en ligne, je vérifie sur le site :

Telecharger des programmes,
. - . . » » La présence d'un cadenas dans la barre d’adresse ou en bas a
|OgICIe|$ sSuUr Ies SlteS OfflCIE'S des droite de |a fenétre de votre navigateur (remarque : ce cadenas

A H n'est pas visible sur tous les navigateurs).

éditeurs - ‘ N
« l'apparition de la mention « https:// » au début de I'adresse du
site.

Si je télécharge du contenu numérique sur des sites Internet dont la « Lexactitude de I'adresse du site Internet en prenant garde aux
confiance n'est pas assurée, je prends le risque d’enregistrer sur mon fautes d'orthographe par exemple.
ordinateur des programmes ne pouvant étre mis a jour, qui le plus . Je privilégie la méthode impliquant 'envoi d'un code de
souvent contiennent des virus ou des chevaux de Troie. § confirmation de la commande par SMS.

5. Evitez les réseaux Wi-Fi publics ou inconnus

§'ils peuvent s'avérer trés utiles, les réseaux Wi-Fi publics sont une aubaine pour les attagquants. Trés faciles d'accés,
ces réseaux peuvent étre contrdlés pour intercepter vos informations personnelles.

CNIL.

« Je ne transmets jamais le code confidentiel de ma carte bancaire.

Les bons réflexes




Attention a I'éditeur du logiciel ou de I'application que I'on
télécharge, méme sur un magasin officiel d’applications

KeePassDX - FOSS Password Safe
Kunzisoft
344

KeePass Password Safe

This Is tha official website of KeePass, the frea, open source, Bght-weight and 8asy-to-use password managar

[ Latest Naws

KveP 5 2.57.1 released
4-10-08. Repd More »

KeePass 2.57 released
J

Les bons réflexes

~ kperas ?Ard oid Offine KeePassDroid KeyPass
—r— Philipp M (Croce Apps) drian Pedin ) Yagesh Pallyal
4 10%




DONNEES

free VIOLATION DE

L'exploitation frauduleuse d'IBAN (coordonnées bancaires)

L'IBAN est un identifiant bancaire que vous avez utilisé pour payer un abonnement ou un service.

Cet identifiant peut dans certains cas permettre a un pirate d’émettre des ordres de préléevement
illégitimes qui ciblent les IBAN obtenus frauduleusement. Le pirate peut aussi, plus directement,
usurper I'IBAN d'une autre personne en les communiquant lors de la eréation d’un mandat de
prélévement dans le cadre d'une souscription a un service.

Afin de diminuer les risques d'exploitation frauduleuse de votre IBAN et de minimiser ses conséquences :

« Surveillez réguliérement les opérations sur votre compte bancaire ¢l faites opposition si
nécessaire. Rapprochez-vous de votre conseiller bancaire habituel en cas de doute ;

« Vérifiez la liste des créanciers autorisés (c'est-a-dire les bénéficiaires des préléevements) dans
volre espace de banque en ligne ;

« Lors de la réception d'un mandat de prélevement prérempli, ou d'une prétendue mise a jour de celui-ci,
soyez vigilant quant aux informations décrivant le créancier afin d'éviter un détournement
de vos paiements.

Comment porter plainte ?

Vous pouvez porter plainte de deux manieres :

« Auprés de la CNIL si vous estimez que vos données personnelles n'ont pas été suffisamment sécurisées.

» Aupres de la police ou de la gendarmerie si vous étes victime d'une usurpation d'identité, d'une
arnaque ou de paiements fraudulenx.
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EN SAVOIR PLUS



Le MOOC de |la CNIL

DECOUVREZ

L'ATELIER RGPD
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